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Риски 

•Психофизиологические риски 

•Контентные риски  

•Коммуникационные риски 

•Потребительские риски 

•Электронные риски 

 



Психофизиологические риски 

• Проблемы со зрением, ОДА, ЖКТ, … 

• Головные боли, мигрени, расстройство внимания 

• Нарушение режима/сна/личной гигиены 

 

• Стресс/дистресс 

• Эскейпизм 

• Самоизоляция 

• Зависимое поведение 

• Интернет-зависимость 

• Суицидальные настроения 

• Селфхарминг 



Контентные риски 

• Нежелательная информация 

• Запрещенная информация 

• Психоактивные вещества 



НЕЖЕЛАТЕЛЬНАЯ ИНФОРМАЦИЯ 

• 436-ФЗ 

• Ненормативная лексика (РЭП) 

• Сцены употребления ПАВ 

• Сцены насилия и жестокости 

• Порнографический контент 

• Азартные игры 

• Жестокость в компьютерных играх 

• Социальные сети 

 



ЗАПРЕЩЕННАЯ ИНФОРМАЦИЯ 

• ФСЭМ (МИНЮСТ) 

• РОСКОМНАДЗОР 

• Экстремизм в сети 

• Национализм в сети 

• Терроризм в сети 



ПСИХОАКТИВНЫЕ ВЕЩЕСТВА 

• Продажа наркотиков в сети 

• Пропаганда употребления 

• Игры с законом (Парю где хочу) 

• Продажа спиртного онлайн 

• Псевдообразовательные сайты 

• Привлечение к распространению 

 



Коммуникационные риски 

• Вербовка и рекрутинг 

• Буллинг 

• Суицидальные практики 

• Преследование 

 



ВЕРБОВКА И РЕКРУТИНГ 

• Нацистские группировки 

• Секты и культы 

• Террористические группы 

• (Футбольные) болельщики 

• Субкультуры: 
• Геймеры 

• Пранкеры 

• Руферы 

• Зацеперы 



БУЛЛИНГ 

• Публикация персональных данных 

• Публикация откровенного контента 

• Клевета 

• Унизительные высказывания 

• Угрозы 

• Провокации 

• Запугивание 

• Шантаж 



СУИЦИДАЛЬНЫЕ ПРАКТИКИ 

• Пропаганда суицида 

• Доведение до суицида 

• Психологическое воздействие 

• Депрессивные паблики 

• Тематические сайты 



ПРЕСЛЕДОВАНИЕ 

• Домогательства в сети 

• Принуждение к реальной встрече 

• Шантаж и угрозы 

• Развращение несовершеннолетних 

• Преследование в реале и виртуально 

• Похищения и сексуальное рабство 

• Угроза жизни и здоровью 



Экономические риски 

• Кража денег с SIM-карты 

• Угон (игровых) аккаунтов 

• Кража электронных денег 

• Фейковые магазины 

• Кража личности (репутационные риски) 

• Персональные данные 

• Данные банковских карт (родителей) 

• Плагиат / нарушение авторских прав 

 



Электронные риски 

• Спам 

• Вирусы 

• Черви 

• Трояны 

• Шпионские программы 

• Криптолокеры и шифровальщики 

• (D)DOS-атаки 

• Уязвимое оборудование 

• Незащищенные каналы связи 


