
Левченко А.О. 
Дети онлайн. Опасности в сети 

 
Анна Левченко - создатель Всероссийского центра 
мониторинга опасного и запрещенного законом РФ 

контента, руководитель движения "Безопасное 
детство", помощник уполномоченного по правам 
ребенка при президенте РФ, инициатор сетевого 

движения "Сдай педофила!". 
Каждому третьему ребенку в России приходилось 

сталкиваться с педофилами в Сети. Как 
защитить ребенка от угроз и что делать, если 
все-таки предотвратить трагедию не удалось? 

Что нужно сделать в первую очередь? Куда 
бежать, кому жаловаться? Ответы на эти 

вопросы вы найдете на страницах этой книги. 
 

 
 

Ялда Улс 
Добавьте в друзья своих детей. 
Путеводитель по воспитанию в 

цифровую эпоху 
 

Социальные сети разрушают жизнь наших детей? 
Почему подростки помешаны на селфи? Сколько 

времени ребенку можно проводить перед 
экраном? Ялда Т. Улс, детский психолог и мама 

подростка, предлагает родителям 
обнадеживающее и основанное на научных фактах 

руководство, как научить ребёнка использовать 
возможности современных технологий, не впадая 

в зависимость от них. 

 

Джарон Ланье 
10 аргументов удалить все свои 

аккаунты в социальных сетях 
 

Социальные сети стали нашим вторым домом. Но 
почему нам так часто бывает в нем неуютно? 
Джарон Ланье, один из самых эксцентричных и 

влиятельных героев Кремниевой долины, заявляет, 
что принципиально не заводит аккаунты в 

социальных сетях. В своей книге Ланье 
рассказывает:  как социальные сети вытаскивают 
наружу наши самые низменные и темные стороны, 
насколько сильно размывается понятие истины в 

медиапространстве, как мы впадаем в зависимость 
и лишаемся свободы воли, почему повышается 
уровень агрессии у пользователей социальных 

сетей, как легко мы попадаемся на крючок 
популярности и общественного одобрения. 
    У социальных сетей есть множество 

положительных сторон. Перевешивают ли они 
опасность? Решать вам. 

 

Морозов Е.М. 
Интернет как иллюзия. Обратная 

сторона сети 
 

Что такое интернет - бескрайнее море возможностей 
или мутная вода, где легко стать жертвой 

корпоративных интересов и пропаганды? Является 
ли интернет проводником демократии?  Кто 

успешнее использует социальные сети - диктаторы 
или те, кто с ними борется? В книге "Интернет как 

иллюзия. Обратная сторона Сети" политолог 
Евгений Морозов спорит с "киберутопической" 

верой в то, что современные технологии сами по 
себе способны решить проблемы общества или 

отдельных людей - они лишь инструмент, которым 
можно по-разному воспользоваться. Автор 

предлагает новый, критический взгляд на феномен 
интернета и новый язык, которым можно о нем 

говорить. 
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Ашманов И.С., Касперская Н.И. 
Цифровая гигиена 

 
Перед вами не очередная «страшилка», а 

экспертная оценка цифрового мира на основе 
большого объёма изученных данных. В книге 

рассматриваются проблемы цифровой 
зависимости и отчуждения подростков, 

воздействия деструктивных сообществ и 
токсичного контента, защиты от фишинга, 

поиска и оценки достоверности информации, а 
также другие явления цифровой среды.  

Ситуация в Сети очень быстро меняется, 
порождая новые опасности, поэтому основная 
задача - не только рассказать о существующих 

рисках, но и научить вас самостоятельно 
разбираться в методах защиты. 

 
 
 
 

Афанасьев А.А. 
Основы выживания в сети. Краткий 

курс для детей и родителей 
 

Читатель найдет здесь ответы на многие 
вопросы об интернет-манипулировании, о 

поисковых системах, о "Википедии", о шантаже и 
вымогательстве, об интернет-мошенничествах и 

поддельных интернет-магазинах. Как обычные 
группы переходят в разряд деструктивных? Как 

оградить детей от буллинга? Почему нельзя 
полностью доверять информации из сети? Кто и 
зачем распространяет фейки? И, наконец, какова 
ответственность за распространение ложной 

информации? 

Афанасьев А. А. , Афанасьева А. А. 
Дети интернета, что они смотрят и 

кто ими управляет 
 

Если вы взяли в руки эту книгу, то наверняка у вас 
есть дети, и вы уже не раз задумывались над 

таким вопросом: А насколько пребывание ребёнка 
в интернете может быть безопасно для его, ещё 
только формирующейся, личности? Книга про то - 

в какую альтернативную реальность 
погружаются дети, уходя в интернет-среду, из 

каких ценностей эта реальность состоит, и 
какого человека она в конечном итоге формирует 
из вашего ребёнка. Цель данной книги - донести до 

простых родителей всю серьёзность и 
катастрофичность положения, сложившегося на 
данный момент в нашем информационном поле. 

 

 

Солдатова Г.У., Рассказова Е.И., 
Нестик Т.А. 

Цифровое поколение России: 
компетентность и безопасность 

 
Монография посвящена исследованию 

особенностей использования современными 
российскими детьми и подростками 

инфокоммуникационных технологий в различных 
онлайн-контекстах. Рассматриваются векторы 

изменений представителей цифрового поколения, 
особенности новой социальной ситуации 

развития и цифровой социализации, проблемы 
онлайн-безопасности и возможности совладания 
подростков с онлайн-рисками, связь особенностей 

пользовательской активности детей и 
подростков с различными стратегиями 

родительской медиации и цифровой 
компетентностью как детей, так и взрослых. 

 

Масалков А.С. 
Особенности киберпреступлений в 

России 
 

Автор показал информационную безопасность как 
поле битвы с трех сторон: со стороны 

преступного сообщества, использующего 
информационные технологии, со стороны 
законодательства и правоохранительной 

системы и со стороны атакуемого.  
Углубленно разбираются механизмы получения 

незаконного доступа к учетным записям 
информационных ресурсов, в частности 

электронной почты. Материал дает 
возможность пересмотреть и адекватно 

оценивать риски, эффективность используемых 
систем защиты, выстроить политику 

безопасности в соответствии с реальностью.  
 

Бегишев И.Р., Бикеев И.И. 
Преступления в сфере обращения 

цифровой информации 
 

Первое в России комплексное исследование 
феномена преступлений в сфере обращения 

цифровой информации. Рассмотрены вопросы 
уголовно-правовой природы преступлений в сфере 
компьютерной информации, предложены решения 

выявленных проблем ответственности за их 
совершение, внесены рекомендации по 

противодействию исследуемой категории 
преступлений, а также варианты устранения 

пробелов нормативного регулирования.  
Будет полезна научным и педагогическим 

работникам, обучающимся разных уровней, 
сотрудникам правоохранительных и судебных 

органов, а также всем интересующимся 
вопросами обеспечения цифровой безопасности. 


