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Защита  

от целевых атак 

Решение Positive Technologies 



V V 

V 

V 
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О компании  

Positive Technologies 

17 лет 

опыта исследований 

и разработок 

200+ 

обнаруженных 

уязвимостей  

нулевого дня в год  

900 сотрудников: 

инженеров по ИБ, 

разработчиков, аналитиков  

и других специалистов 

 

200+ 

аудитов безопасности 

корпоративных систем 

делаем ежегодно 

250 экспертов 

в нашем исследовательском центре 

безопасности 

50% 

всех уязвимостей 

в промышленности и телекомах 

обнаружили наши эксперты 

 

Защищаем крупные информационные 
системы от киберугроз: 

 создаем продукты и решения 

 проводим аудиты безопасности 

 расследуем  инциденты 

 исследуем угрозы 



Нам доверяют 



Наши проекты 

Ежегодный международный форум  

по практической безопасности,  

который собирает тысячи участников.  

В рамках форума мы организуем  

30-часовую кибербитву за контроль над 

эмуляцией городской инфраструктуры 

между командами атакующих  

и защитников. Формат соревнования 

максимально приближен к реальности.  

Во время кибербитвы SOC на базе наших 

продуктов мониторит инфраструктуру и 

выявляет атаки.  

Задача  

Обеспечить защиту сервисов, необходимых  

для перемещения болельщиков, регистрации 

компаний-перевозчиков и набора волонтеров. 

 

Что сделано 

Создали контур безопасности и проводили 

непрерывный мониторинг защищенности всей 

инфраструктуры. 

 

Результат  

Обеспечено непрерывное функционирование 

всех информационных систем. 

Задача  

Усилить защищенность веб-портала ЦИК РФ  

во время проведения выборов.  

 

Что сделано 

Проверили защищенность веб-портала, 

внедрили PT Application Firewall для выявления 

и блокировки атак, провели мониторинг 

безопасности в день выборов. 

 

Результат  

Выявлены критичные уязвимости, обеспечена 

безопасность веб-портала и блокировка атак  

в режиме реального времени. 

ptsecurity.com phdays.com 

https://www.ptsecurity.com/upload/corporate/ru-ru/products/mpsiem/Transport-directorate-CS-rus.pdf
https://www.phdays.com/ru/


Аналитика 

и расследования 

ВЫПУСКАЕМ 20+  

ИССЛЕДОВАНИЙ В ГОД:  

 ежеквартальные отчеты  

об актуальных киберугрозах  

и трендах, 

 прогнозы, расследования 

активности хакерских группировок,  

 отраслевые исследования. 

ptsecurity.com/ru-ru/research/analytics  

https://www.ptsecurity.com/ru-ru/research/analytics/
https://www.ptsecurity.com/ru-ru/research/analytics/
https://www.ptsecurity.com/ru-ru/research/analytics/
https://www.ptsecurity.com/ru-ru/research/analytics/
https://www.ptsecurity.com/ru-ru/research/analytics/
ptsecurity.com/ru-ru/research/analytics
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Целевые атаки:  

проблематика 





Действия атакующих  

внутри сети 

Перехват учетных 

данных одного 

из сетевых узлов 

Продвижение в инфраструктуре:  

эксплуатация уязвимостей, применение 

хакерского инструментария, сокрытие 

своей активности от средств защиты 

Закрепление в инфраструктуре: 

постоянный доступ к целевому хосту 
Наши пентестеры  

во всех исследуемых 

системах получили 

полный контроль 

над внутренней 

инфраструктурой.  

Охота  

за учетными данными 

администратора домена 

Постоянный доступ 

к интересуемой  

информации 

Полная компрометация 

инфраструктуры: 

получение доступа  

к контроллеру домена  

с максимальными 

привилегиями 



Ландшафт угроз 

Число атак растет 

Доля целевых атак  

от общего числа 

+5% 

в среднем проходит 

до обнаружения атаки** 

60% 
по сравнению 

с 2018 годом 

Кого атакуют чаще всего* 

20% 
государственный 

сектор 

197 
дней 

8% 
сфера  

образования 

8% 
медицинские 

учреждения 5% IT-компании 

8% 
финансовая 

отрасль 10% 
промышленные 

компании 

 Массовые атаки на организации уходят в прошлое, 

преобладает индивидуальный подход 

 С разового взлома и кражи денежных средств  

фокус сместился на долгосрочное пребывание  

в сети заказчика с целью похищения информации 
*  «Актуальные киберугрозы: итоги 2019 года», Positive Technologies 

** 2018 Cost of a Data Breach Study: Global Overview, Ponemon Institute  

https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2019/
https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2019/
https://www.ptsecurity.com/ru-ru/research/analytics/cybersecurity-threatscape-2019/
https://databreachcalculator.mybluemix.net/assets/2018_Global_Cost_of_a_Data_Breach_Report.pdf
https://databreachcalculator.mybluemix.net/assets/2018_Global_Cost_of_a_Data_Breach_Report.pdf
https://databreachcalculator.mybluemix.net/assets/2018_Global_Cost_of_a_Data_Breach_Report.pdf
https://databreachcalculator.mybluemix.net/assets/2018_Global_Cost_of_a_Data_Breach_Report.pdf


Атаки на госучреждения 

2019-2020 
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Количество атак на 

госучреждения по кварталам  

23% 

11% 

10% 

7% 
7% 

6% 

20% 

16% Государственные учреждения 

Промышленные компании 

Медицинские учреждения 

Наука и образование 

Финансовая отрасль 

Торговля 

Другие 

Без привязки к отрасли 

Категории жертв среди 

юридических лиц 

Q1 

2020 



Мотивы атакующих 

 

60% 

21% 

16% 

3% 

Получение данных 

Финансовая выгода 

Хактивизм 

Кибервойна 

35% 

26% 

18% 

12% 

9% 

Персональные данные 

Коммерческая тайна 

Данные платежных карт 

Учетные данные 

Другая информация 

Мотивы атак 

в 2019 году 

Типы украденных данных 

в 2019 году 



Методы атак 

Методы атак на госучреждения 

в 2019 году 

В Q1 2020 года выросла доля атак с 

использованием социнженерии и ВПО  



APT-группировки 

 

87% APT-группировок 

начинают атаки на российские 

госучреждения с рассылки 

фишинговых писем 
Фишинговые письма в адрес 

госучреждений 

На государственные 

учреждения нацелены  

высококвалифицированные 

APT-группировки 

Мотивы APT-атак – шпионаж, 

кража данных, хищение 

денежных средств 





Почему сложно  

обеспечить защиту от целевых атак 

4 3 2 1 
Угрозы постоянно 
развиваются 

Распространяются 
бесфайловые атаки, 
сокрытие за commodity 
malware, злоумышленники 
используют шифрованные 
каналы, продолжаются 
атаки с эксплуатацией 
уязвимостей нулевого дня 

Обычно защищают 
только периметр 

В большинстве случаев 
компании фокусируются 
только на защите 
периметра, хотя в 9 из 10 
случаев злоумышленник 
преодолевает периметр. 
После этого его действия 
можно обнаружить только 
по последствиям  
на поздних стадиях атаки  
или после ее завершения 

Фокусировка  
на выявлении  
атак в реальном 
времени 

Целевые атаки могут длиться 
долго: от нескольких дней  
до нескольких лет. Для их 
выявления недостаточно 
мониторинга в реальном 
времени: также  необходимо 
понимать, с чего началась 
атака, на каком этапе развития 
она находится в данный 
момент, что произошло в сети 

У компаний  
не хватает 
экспертизы  
и ресурсов 

Так как целевые атаки 
постоянно усложняются,  
одних только технологий  
для их выявления и 
расследования недостаточно. 
Часто в компаниях не хватает 
необходимых экспертных 
знаний и ресурсов 

2 1 3 4 



Как преодолеть 

эти сложности 

4 3 2 1 
Сочетать  
глубокий анализ 
сетевого трафика  
и проверку файлов, 
передаваемых  
в сетевом трафике,  
на предмет наличия  
угроз 

 

Отслеживать 
всю потенциально 
опасную активность 
одновременно на 
периметре и внутри 
сети, в том числе на 
критически важных 
активах 

Выявлять атаки 
в режиме реального 
времени и искать  
их признаки  
в прошлом, чтобы 
даже длительные 
атаки не остались 
незамеченными 

Использовать решения  
с регулярно обновляемой 
собственной экспертизой 
и привлекать внешних 
экспертов для 
сокращения времени 
реагирования 
и расследования 

2 1 3 4 



PT Anti-APT 

Компоненты 

Anti-APT 

Решаемые 

задачи 

PT Network  

Attack Discovery 

Выявляет признаки атак  

в сетевом трафике на периметре  

и в инфраструктуре 

PT Sandbox Производит анализ файлов, 

передаваемых из PT NAD, а также  

в почтовом, сетевом и веб-трафике, 

на предмет угроз 

PT Expert  

Security Center 

Дополняют команду ИБ при 

недостатке экспертизы или 

полностью берут на себя задачи  

по мониторингу и расследованиям 



Как это работает: 

long story short 

 PT NAD анализирует на наличие угроз копию 
трафика, перенаправленную с 
соответствующего сетевого устройства 

 Передаваемые в трафике файлы 
PT NAD отправляет на анализ в PT Sandbox. 
Вердикт возвращается в PT NAD 

 В зависимости от сценария PT Sandbox 
также осуществляет мониторинг или 
блокировку писем, файлов в хранилище, 
пользовательских файлов из сети Интернет 

 Специалисты PT ESC дополняют команду 
ИБ при недостатке экспертизы или 
полностью берут на себя задачи по 
мониторингу и расследованию 



PT Network 

Attack Discovery 

Глубокий анализ сетевого трафика  

для выявления атак (NTA) 

Проводит глубокий анализ трафика: 

определяет 50 протоколов и разбирает 

30 наиболее распространенных 

протоколов до уровня L7 

Извлекает файлы, передаваемые 

в сетевом трафике, и отдает  

их на анализ в PT Sandbox 

Проводит ретроспективный анализ 

трафика для обнаружения атак,  

не выявленных ранее 

Обнаруживает попытки кражи данных и 

сокрытия активности от средств защиты, 

признаки взлома и другие подозрительные 

активности в трафике 



Ключевые 

задачи: 

PT NAD определяет более 70 протоколов, 

разбирает до уровня L7 включительно 30 

наиболее распространенных из них. Это 

позволяет получить подробную картину 

активности в инфраструктуре и выявить 

проблемы в ИБ, которые снижают 

эффективность системы безопасности  

и способствуют развитию атак. 

Дает понимание,  

что происходит в сети 

Обнаруживает 

скрытые угрозы  

Система автоматически обнаруживает 

попытки злоумышленников проникнуть  

в сеть и их присутствие в инфраструктуре 

по большому количеству признаков: 

от применения хакерского инструментария 

до передачи данных на сервера атакующих. 

PT NAD дает SOC полную видимость 

сети, упрощает проверку успешности 

атаки, помогает восстановить ее 

хронологию и собрать доказательную 

базу. Для этого он хранит метаданные  

и сырой трафик, позволяет оперативно 

находить сессии и фильтровать 

подозрительные, экспортировать  

и импортировать трафик.  

Повышает эффективность 

работы SOC 



Как работает 

PT NAD 

PT NAD захватывает 

и разбирает трафик 

на периметре 

и в инфраструктуре. 

Это позволяет выявлять активность 

злоумышленника и на самых ранних этапах 

проникновения в сеть, и во время попыток 

закрепиться и развить атаку внутри сети 



Сценарии 

использования 

PT NAD 

Контроль соблюдения  

регламентов ИБ 

Выявление атак  

на периметре и внутри сети 

Расследование атак 

Threat Hunting 



Контроль  

соблюдения регламентов ИБ 

КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 

PT NAD помогает обнаружить ошибки  

в конфигурациях информационных систем 

и нарушения регламентов ИБ, которые 

снижают эффективность системы безо-

пасности и способствуют развитию атак.  

С помощью фильтров пользователи PT NAD 

могут оперативно обнаружить учетные 

записи в открытом виде, нешифрованные 

почтовые сообщения, использование утилит 

для удаленного доступа и инструментов 

сокрытия активности в сети. 

Анализ трафика крупных компаний в 2019 году показал, что в 94% компаний нарушаются 

политики ИБ. Почитайте отчет, чтобы узнать, какие ошибки – самые популярные и чем 

они опасны: ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/ 

https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/
https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/


Пример 
КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 

В сети летают учетные данные в открытом доступе. 

Они могут быть легко перехвачены в случае 

компрометации сети. 

С помощью фильтра в PT NAD можно настроить 

виджет, где будут отображаться все открытые пароли: 

Можно увидеть конкретные сессии,  

где передавались открытые данные, адреса узлов 

отправителей и получателей. 

Топ-7 нарушений регламентов ИБ (доли компаний) 

*Распространенные угрозы ИБ в корпоративных сетях, 2019, Positive Technologies 

https://www.ptsecurity.com/ru-ru/research/analytics/network-traffic-analysis-2020/


Выявление  

атак на периметре и в сети 

КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 

Встроенные технологии машинного 

обучения, глубокая аналитика, собственные 

правила детектирования угроз, индикаторы 

компрометации и ретроспективный анализ 

позволяют детектировать атаки как на самых 

ранних стадиях, так и когда злоумышленник 

уже проник в инфраструктуру.  

Набор индикаторов компрометации  

и правил еженедельно пополняется 

экспертами PT Expert Security Center. 



Пример 
КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 

Цель атакующих — захват контроллера 

домена головной организации. 

Шаг №1. Проникновение в головную 

организацию через менее защищенный 

периметр одного из филиалов.   

Шаг №2. Атака на контроллер домена  

из единой сети организации.  

Шаг №3. PT NAD обнаружил угрозу  

за счет разбора протокола SMB  

и выявления нелегитимных запросов 

списка пользователей в домене. 

В интерфейсе PT NAD пользователь видит сработку правила 

на выявление запросов SMB из нелегитимного сегмента 



Расследование 

атак 

КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 

С помощью PT NAD специалист  

по расследованию: 

 локализует атаку, 

 восстанавливает хронологию атаки, 

 выявляет уязвимые места в 

инфраструктуре, 

 вырабатывает компенсирующие меры  

для предотвращения аналогичных атак, 

 собирает доказательную базу. 

Гибкая система хранения данных 

Пользователь может выбрать нужные параметры 

для хранения метаданных и сырого трафика и таким 

образом оптимизировать объем хранилищ 



Пример 
КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 

1. PT NAD уведомил о неуспешной 

попытке авторизации в контроллере 

домена с учетной записи  

с недостаточным объемом прав.  

2. Проверив сетевую активность узла, 

пользователь увидел, что ранее  

с него было несколько попыток 

подключений на другие хосты  

во внерабочее время.  

3. С помощью IT-службы пользователь 

заблокировал учетку и начал 

детальное расследование  

с командой PT ESC. 



Пример 

1. PT NAD уведомил о неуспешной 

попытке авторизации в контроллере 

домена с учетной записи  

с недостаточным объемом прав.  

2. Проверив сетевую активность узла, 

пользователь увидел, что ранее  

с него было несколько попыток 

подключений на другие хосты  

во внерабочее время.  

3. С помощью IT-службы пользователь 

заблокировал учетку и начал 

детальное расследование  

с командой PT ESC. 

КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 



Threat 

hunting  

КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 

PT NAD помогает выстроить 

процесс threat hunting  

в организации и выявлять 

скрытые угрозы, которые  

не обнаруживаются 

стандартными средствами 

кибербезопасности. 

Например, гипотезы о присутствии хакерской 

группировки в сети, проведении конкурентной 

разведки, наличии внутреннего нарушителя 

или об утечке данных 



Пример 
КОНТРОЛЬ 

РЕГЛАМЕНТОВ ИБ 

ВЫЯВЛЕНИЕ  

АТАК 

РАССЛЕДОВАНИЕ  

АТАК 

THREAT  

HUNTING 

В системе нет формальных признаков 

компрометации. Оператор решил проверить 

гипотезу, что контроллер домена взломан. 

1. С помощью фильтров оператор 

проанализировал сетевую активность  

в адрес контроллера домена. 

2. С внутреннего адреса был запрос  

на получение списка пользователей домена  

и несколько запросов на авторизацию  

в домен-контроллере. Последний  

из них оказался удачным. 

3. Обнаружено скачивание по протоколу SMB 

файла ntds.dit*. Гипотеза подтверждена — 

домен скомпрометирован, нужно провести 

расследование. 

Карточка сессии, в которой был скачан файл 

с данными каталога Active Directory 

*файл, содержащий все данные каталога Active Directory 



Логическая 

архитектура 

Ядро поддерживает 

горизонтальное 

масштабирование  

Ядро  

PT NAD 

Сенсор 2 Сенсор N Сенсор 1 

Коммутатор Коммутатор 

 Машинное обучение 

 Ретроспективный анализ 

 Индикаторы компрометации 

 Глубокая аналитика 

 Хранилище метаданных 

 Глубокий разбор протоколов 

 Анализ правилами Positive Technologies 

 Хранилище сырого трафика 



PT Sandbox 

 В PT Sandbox можно настроить виртуальные  

среды для в соответствии с реальными 

рабочими станциями 

 Так продукт выявляет сложные атаки,  

даже если зловреды заточены специально 

под инфраструктуру заказчика 

виртуальных сред 

с возможностью кастомизации 

Передовая песочница  



Возможности PT Sandbox 

Выявляет атаки, которые не были обнаружены ранее 

После обновления баз знаний PT Sandbox автоматически перепроверяет 

уже проанализированные файлы, обнаруживая скрытые угрозы. 

Обнаруживает угрозы не только в файлах, но и в трафике 

PT Sandbox проверяет трафик, который генерируется в процессе анализа файла,  

и расшифровывает TLS-трафик, выявляя вредоносную активность. 

Выявляет известное вредоносное ПО и массовые атаки 

PT Sandbox осуществляет префильтеринг файлов с помощью 7 антивирусов,  

выявляя известные угрозы и сокращая число объектов для проверки в песочнице.  



Дополнительные 

возможности 

Поддержка ОС: Win10_x64, 

Win7_x64/x86, Win8.1_x64 

Интеграция: почта, веб,  

файловые хранилища, API  

Производительность:  

от 10 000 файлов в сутки 

Доступны режимы  

мониторинга и блокировки 

Механизм Anti-evasion, 

защита от 20+ техник 

обхода песочниц 

Раскрытие архивов  

с паролями 

Возможность работы  

on premise 

Virtual / 

hardware 



Сценарии 

использования 

Защита файловых хранилищ 

PT Sandbox позволяет проверять файлы 

на наличие угроз перед загрузкой на 

корпоративный сетевой ресурс. 

Защита пользовательского веб-трафика 

Интеграция продукта со средствами  

контроля и анализа трафика позволяет 

выявлять и блокировать вредоносное ПО 

в веб-трафике пользователей.  

Защита корпоративной почты 

Интеграция продукта с почтовыми 

серверами дает возможность выявлять 

и блокировать вредоносное ПО  

в почтовых вложениях. 

Выборочная проверка 

PT Sandbox позволяет вручную загрузить 

подозрительный объект на проверку и 

получить вердикт о его безопасности. 



Дополнительные 

сценарии 

Повышение эффективности  

продуктов Positive Technologies 

PT Sandbox поддерживает  

интеграцию с другими продуктами 

Positive Technologies и обогащает  

их знаниями об угрозах, связанных  

с вредоносным ПО. 

Ручной анализ вредоносных  

программ при расследовании 

PT Sandbox сохраняет трассы 

событий и дампы трафика. Они 

могут использоваться экспертами 

при изучении поведения 

вредоносной программы. 

Выявление и предотвращение  

целевых атак и сложных угроз  

PT Sandbox входит в комплекс 

защиты от целевых атак  

вместе с PT Network Attack Discovery  

и услугами экспертного центра  

PT Expert Security Center. 

https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/
https://www.ptsecurity.com/ru-ru/products/network-attack-discovery/
https://www.ptsecurity.com/ru-ru/services/esc/


PT Expert 

Security Center 

Экспертное сопровождение 

и расследование 

Оказывают помощь 

в расследовании 

выявленных инцидентов: 

 Проводят анализ хронологии инцидента 

 Выявляют все затронутые инцидентом системы 

 Помогают в выработке плана по устранению последствий 

 Осуществляют сбор доказательной базы  

 Помогают в разработке компенсирующих мер 

Осуществляют экспертный 

мониторинг и дополнительный 

ручной анализ результатов 

работы комплекса 



Преимущества 

решения 

Выявление атак и на периметре, и внутри сети 

Система может быть развернута как на периметре, так и перед критически 

важными активами в инфраструктуре. Это позволяет выявлять активность 

злоумышленников, даже если они уже проникли в сеть. 

Передовой динамический анализ 

Наша песочница знает и блокирует более 20 техник обхода песочниц, которые 

использует современное вредоносное ПО. Позволяет настроить среды для анализа 

так, чтобы они максимально соответствовали реальным рабочим станциям  

в компании. Отслеживает все создаваемые анализируемым объектом процессы, 

проверяет на наличие угроз генерируемые файлы.  

Экспертные технологии распознавания атак в трафике  

Решение выявляет угрозы в зашифрованном трафике, горизонтальное 

перемещение злоумышленника, скрытые каналы (туннелирование), 

автоматически сгенерированные домены, эксплуатацию уязвимостей, 

использование хакерского инструментария 



Преимущества 

решения 

Регулярный ретроспективный анализ  

Ретроспектива помогает обнаруживать атаки, которые не были выявлены ранее, 

понимать, с чего они начались и что успело произойти с момента взлома. 

Перепроверка файлов и трафика запускается после обновления баз знаний 

решения и репутационных списков 

Самые актуальные знания для выявления атак 

В базу знаний решения постоянно добавляются знания, поставляемые PT ESC  

по итогам расследований реальных инцидентов в крупных компаниях  

(включая специфические для России): методы атак, индикаторы компрометации, 

репутационные  списки IP-адресов, доменных имен, файлов и т. п. 



Результат 

использования решения 

Сокращение времени 

скрытого присутствия угрозы 

Решение позволяет максимально сократить время присутствия 

злоумышленника в сети: 

 выявляет целевые атаки на периметре и внутри сети на самых ранних  

этапах благодаря глубокому анализу сетевого трафика и файлов; 

 обнаруживает атаки, которые не были выявлены в прошлом, благодаря  

регулярному ретроспективному анализу. 



Результат 

использования решения 

Эффективное расследование 

инцидентов ИБ 

Решение дает всю необходимую для эффективного расследования информацию: 

 Дает глубокое понимание контекста атаки благодаря тому, что может хранить  

1200 параметров сессий без ограничений по времени 

 Позволяет обнаружить точки входа вредоносных файлов в инфраструктуру,  

отследить участников и все этапы распространения угрозы 

Благодаря этому использование нашего решения гарантирует успешность 

расследования, обеспечивает его быстроту и, как следствие, низкую стоимость. 







Варианты 

внедрения 

Если нет  

компонентов  

anti-APT 

 Возможно единовременное внедрение всего комплекса – PT NAD и PT Sandbox 

 Возможно поэтапное внедрение каждого компонента в любом удобном порядке 

Если есть  

компоненты  

anti-APT... 
 

...Positive Technologies 

 При наличии PT NAD возможен апгрейд до полноценного решения: дополнительно 

внедряется PT Sandbox 

 При наличии PT Sandbox также возможен апгрейд: внедряется PT NAD 

 

 

...другого вендора 

 Можно исключить сходный компонент из нашего решения: например, если у вас уже есть 

песочница, вы можете приобрести PT NAD 

 Можно внедрить решение в полном составе в параллель с существующими  

системами для повышения защищенности (замена текущих систем не требуется) 



Попробуйте 

решение 

ЗАЯВКА 

Запросите пилот на сайте: ptsecurity.com/ru-ru/solutions/anti-apt/ или 

свяжитесь напрямую с вашим менеджером в Positive Technologies 

Подписание NDA, 

заполнение анкеты  

об инфраструктуре  

Разворачивание компонентов,  

подключение источников 
Пилотирование, мониторинг 

специалистами  

PT Expert Security Center 

ОТЧЕТ  

≈ 4 недели 

В ХОДЕ ПИЛОТА: 

• Мы предоставим вам 

оборудование  

для пилотирования 

• Произведем развертывание  

и конфигурирование решения, 

подключим источники 

• В ходе пилота специалисты  

PT ESC будут осуществлять 

экспертный мониторинг 

• По итогам пилота вы получите 

отчет об обнаруженных угрозах 

Мы обнаруживаем APT-атаки  

в каждом пятом пилотном проекте 

https://www.ptsecurity.com/ru-ru/solutions/anti-apt/
https://www.ptsecurity.com/ru-ru/solutions/anti-apt/
https://www.ptsecurity.com/ru-ru/solutions/anti-apt/
https://www.ptsecurity.com/ru-ru/solutions/anti-apt/
https://www.ptsecurity.com/ru-ru/solutions/anti-apt/
https://www.ptsecurity.com/ru-ru/solutions/anti-apt/
https://www.ptsecurity.com/ru-ru/solutions/anti-apt/
https://www.ptsecurity.com/ru-ru/solutions/anti-apt/


ptsecurity.com 

Спасибо 

за внимание! 


